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1. OBJETIVO

Estabelecer as diretrizes para a governanca da Seguranga da Informacdo na Steelmast, assegurando que as
informagdes e os ativos que as suportam sejam protegidos de forma compativel com sua criticidade, com os
riscos aos quais estdo expostos e com os objetivos estratégicos da organizagao.

Esta Politica visa promover a prote¢ao da confidencialidade, integridade, disponibilidade e autenticidade das
informagdes corporativas, fortalecer a gestdo de riscos, apoiar a continuidade das operagdes, assegurar a
conformidade com os requisitos legais, regulatorios e contratuais aplicaveis e fomentar uma cultura
organizacional voltada a seguranca da informacao.

2. DOCUMENTOS DE REFERENCIA

Codigo de Conduta da Steelmast;

Lei Geral de Protecdo de Dados Pessoais (Lei n® 13.709/2018);

Politica de Prote¢do de Dados Pessoais;

Demais politicas, normas e procedimentos internos relacionados a governanga, tecnologia da informacao e
seguranga da informacéo.

3. DEFINICOES

Informacédo - qualquer informagdo, sistema, equipamento, software, banco de dados, documento,
infraestrutura, servigo ou recurso que possua valor para a Steelmast e que necessite de protegao.

Backup — copia de seguranca de informagdes, sistemas ou dados, mantida com a finalidade de possibilitar sua
recuperacdo em caso de perda, indisponibilidade, corrup¢do ou comprometimento dos dados.

Confidencialidade - garantia de que as informagdes sejam acessadas apenas por pessoas autorizadas.

Incidente de Seguranca da Informacio - evento confirmado ou suspeito que comprometa ou possa
comprometer a confidencialidade, integridade, disponibilidade ou autenticidade das informagdesou dos ativos
de informacao.

Dados Pessoais — informagao relacionada a pessoa natural identificada ou identificavel, nos termos da Lei
Geral de Prote¢do de Dados Pessoais — LGPD.

Disponibilidade — garantia de que as informagdes e 0s recursos necessarios ao seu acesso estejam disponiveis
e acessiveis as pessoas autorizadas quando necessarios.

Seguranca da Informacao— conjuntode principios, processos,controles e medidas destinados a protegao das
informagdes ¢ dos ativos que as suportam, visando preservar sua confidencialidade, integridade,
disponibilidade e autenticidade.
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Ameaca — circunstincia, evento ou agente com potencial para explorar uma vulnerabilidade e causar impacto
negativo sobre as informacgdes ou ativos de informagao.

Integridade - garantia de que as informagdes permanegcam completas, integras, precisas ¢ protegidas contra
alteragdes ndo autorizadas.

Usuario - qualquer pessoa autorizada a acessar informagdes, sistemas, recursos tecnoldgicos ou ativos de
informacdo da Steelmast.

4. DIRETRIZES GERAIS
4.1 Governanca da Seguranca da Informacio

A Seguranca da Informagdo integra o sistema de governanca corporativa da Steelmast e constitui elemento
estratégico para a protegdo dos ativos de informagao, a gestdo de riscos, a continuidade das operagdes e o
atendimento aos requisitos legais, regulatdrios e contratuais aplicaveis.

Sua gestdo devera ocorrer de forma integrada as praticas de governanga, gestdo de riscos, compliance e
controles internos, assegurando que decisdes relacionadas a prote¢do das informagdes considerem sua
criticidade, os riscos envolvidos, os impactos ao negocio e os objetivos estratégicos da organizagao.

A implementac¢do dos controles de Seguranca da Informagao devera observar critérios de proporcionalidade,
efetividade e melhoria continua, buscando fortalecer a resiliéncia organizacional e reduzir a exposicdo a
ameacas internas e externas.

4.2 Gestao dos Ativos de Informacio
Os ativos de informacio deverao ser identificados, classificados, protegidos e gerenciados durante todo o seu
ciclo de vida, considerando suarelevancia para os processos da organizacdo, seu valor estratégico e os riscos

associados a sua utilizacgao.

Cada ativo devera possuir responsavel definido, cabendo a este assegurar sua adequada utilizagao, protecdo e
conservagdo durante todo o seu ciclo de vida.

Os controles aplicaveis deverdo considerar, entre outros fatores, a criticidade da informag@o, seu valor
estratégico, os riscos associados e os requisitos legais, regulatorios e contratuais incidentes.

4.3 Classificacdo da Informaciao
As informagdes produzidas, recebidas, armazenadas ou compartilhadas pela Steelmast deverdo ser

classificadas de acordo com seunivel de criticidade, sensibilidade e necessidade de protecdo, considerando os
impactos decorrentes de seu acesso, divulgacao, alteracdo, perda ou indisponibilidade.
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A classificacdo das informagdes devera orientar a definigdo dos controles de seguranca aplicaveis ao seu
armazenamento, processamento, compartilhamento, reten¢do e descarte, observando os requisitos legais,
regulatorios, contratuais e as necessidades do negocio.

Sempre que houver alteragcdo na natureza da informagdo, em sua finalidade de utilizacdo ou nos riscos
associados, sua classificagao devera ser reavaliada, assegurando que os controles permanegam compativeis
com sua criticidade.

4.4 Gestao de Identidades e controle de acessos

A Steelmast adotard mecanismos destinados a assegurar que o acesso as informagdes e aos ativos de
informagao seja concedido, alterado, monitorado e revogado de forma controlada, rastreavel e compativel com
as responsabilidades atribuidas a cada usuario.

A concessao de acessos devera observar critérios de necessidade de negdcio, segregacao de funcdes, menor
privilégio e responsabilidade individual, de forma a reduzir riscos decorrentes de acessos indevidos ou
incompativeis com as atividades desempenhadas.

As credenciais de acesso sao de uso pessoal e intransferivel, cabendo a cada usuario adotar as medidas
necessarias para sua adequada utilizagdo e protecao.

Os acessos deverfo ser periodicamente revisados e atualizados sempre que houver alteracdes funcionais,
desligamentos, mudancgas de atribuigdes ou outras situagdes que justifiquem sua adequacao.

Sempre que compativel com o nivel de risco envolvido, a Steelmast podera adotar mecanismos adicionais de
autenticagdo e protecdo dos acessos aos seus ativos de informacgao.

4.5 Seguranca da Infraestrutura tecnoldgica

A infraestrutura tecnologica da Steelmast devera ser administrada de forma a assegurar a disponibilidade,
integridade, confiabilidade e resiliéncia dos recursos que suportam os processos de negocio.

Os controles técnicos e administrativos adotados deverdo considerar a criticidade dos ativos, a evolugdo das
ameacas, as vulnerabilidades identificadas e os riscos associados ao ambiente tecnologico, buscando preservar
a continuidade das operagdes e reduzir a exposi¢do a incidentes de Seguranca da Informacao.

Os sistemas, equipamentos, redes, aplicagdes e demais recursos tecnologicos deverdo ser mantidos em
condicdes adequadas de funcionamento e protecao, observando as diretrizes estabelecidas pela organizagio e

as boas praticas aplicaveis a Seguranca da Informacao.

4.6 Gestao de incidentes de seguranca da informacao
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A Steelmast mantera processos destinados a identificagdo, registro, comunicagdo, tratamento e
acompanhamento dos incidentes de Seguranca da Informacao, visando minimizar impactos aos seus ativos de
informacao, preservar a continuidade das operacoes e fortalecer seus controles internos.

Todo evento ou suspeita de evento que possa comprometer a confidencialidade, integridade, disponibilidade
ou autenticidade das informagdes devera ser comunicado tempestivamente aos responsaveis competentes,
possibilitando a ado¢do das medidas de contengdo, investigagdo, mitigagdo e recuperacdo cabiveis.

Os incidentes deverdo ser avaliados quanto as suas causas, impactos e riscos associados, podendo resultar na
implementacdo de agdes corretivas, preventivas ou de melhoria dos processos, controles € mecanismos de
governanca da Seguranca da Informacao.

4.7 Seguranca na relacio com fornecedores e terceiros

A Steelmast estabelecera requisitos de Seguranga da Informacgao aplicaveis aos terceiros que, em razao da
execucdo desuasatividades, tenhamacessoas informagdes, sistemas, ambientes tecnoldgicos oudemais ativos
de informacdo da organizagao.

Os riscos decorrentes da contratagdo de terceiros deverdo ser avaliados de forma proporcional a natureza dos
servicos prestados, ao nivel de acesso concedido e a criticidade das informagdes envolvidas, podendo ser
adotados mecanismos de due diligence, avaliagdo de controles, monitoramento periodico e demais medidas de
mitigacdo de riscos.

Sempre que aplicavel, os requisitos de Seguranga da Informacio deverdo ser formalizados por meio de
instrumentos contratuais, clausulas especificas de confidencialidade ou outros mecanismos destinados a
protecdo dos ativos de informacdo da Steelmast.

4.8 Monitoramento, auditoria e melhoria continua

A Steelmast mantera mecanismos destinados ao monitoramento da efetividade dos controles de Seguranca da
Informacdo, utilizando, sempre que aplicavel, indicadores de desempenho, avaliagdes de riscos, auditorias,
verificagdes de conformidade e demais instrumentos de governanca.

Os resultados obtidos deverdo subsidiar a revisao dos controles existentes, a definicdo de agcOes corretivas e
preventivas, a atualiza¢do desta Politica e a melhoria continua do sistema de governanca da Seguranca da
Informacao.

A Seguranca da Informagdo serd objeto de avaliacdo continua, considerando alteracdes no ambiente
organizacional, evolu¢do das ameacas, mudangas tecnoldgicas, requisitos legais e regulatorios, bem como os

objetivos estratégicos da Steelmast.

5.  VIOLACOES DA POLITICA
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O descumprimento das disposi¢des desta Politica podera sujeitar o responsavel & adog¢do das medidas
administrativas, disciplinares, contratuais, civis ou penais cabiveis, conforme a legislacao vigente, o Codigo
de Conduta e Etica da Steelmast, os contratos firmados e demais normas internas aplicaveis.

Sem prejuizo das medidas aplicaveis, a organizagao podera adotar agdes destinadas a contencéo dos riscos,
preservagdo dos ativos de informagao, apuragao dos fatos, implementacdo de controles adicionais e prevengao
de recorréncias.

6.  DISPOSICOES FINAIS

Esta Politica entra em vigor na data de sua aprovacao pela Alta Dire¢do e permanecera vigente por prazo
indeterminado, devendo ser revisada periodicamente ou sempre que houver alteracdes relevantes na estrutura
organizacional, nos processos de negocio, no ambiente tecnoldgico, nos requisitos legais ou regulatorios, ou
nos riscos relacionados a Seguranga da Informagao.

As diretrizes estabelecidas nesta Politica deverdo ser observadas em conjunto com as demais politicas, normas
e procedimentos internos da Steelmast relacionados a governanga corporativa, gestao de riscos, protecdo de
dados pessoais, tecnologia da informagdo e controles internos.

Os casos omissos serdo analisados pelas areas competentes, observadas suas atribui¢cdes, em conjunto com a
area de Tecnologia da Informacao e, quando aplicavel, pelas areas responsaveis por GRC ou Juridico.
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